祁牧乳业公司网络防火墙安装方案
一、 技术方案
[bookmark: _GoBack]（一）设计原则
以满足实际应用需求为原则，实现祁牧乳业已视频监控 及网络上网行为管控、访问日志存储等功能，统一集成接入嘉峪关移动大数据中心。保障整体系统网络的安全可靠性以及满足系统与其它系统协同运行以及系统功能扩展的需求。从系统结构、技术措施、设备性能、系统管理、厂商技术支持及维修能力等方面保障系统的可靠性和稳定性。
在实现先进性和可靠性的前提下，以经济优化的设计达 到较高的性价比。确保用户需求、系统集成要求的前提下充分考虑现有设备的利旧使用。系统的架构和技术均符合高新技术的发展趋势。
(二) 防火墙设备方案
通过对祁牧乳业原有视频监控采用防火墙设备，硬件 含 ： 非 X86 多 核 架 构 、 1U 机 架 式 设 备 、1MGMT+16GE+4Combo+6SFP+2SFP+、2 个接口扩展槽位、1 个硬盘扩展槽位、配置模块化双电源（交流/直流），统一接入嘉峪关移动大数据中心。
（三）防火墙配套授权：三年应用识别特征库服务，三年 IPS 特征库升级服务，1 块 500G 硬盘，15 个 SLL VPN 用

户授权，链路负载不限制链路数量。
（四）防火墙平台功能
1，支持路由、透明、混合模式部署；
2，支持链路负载、服务器负载；
3，支持国密算法；
4，支持 SSL VPN \IPSEC VPN 等多种 VPN 功能；
5，支持 IPV6 协议及翻译技术；
6，支持多虚一集群以及一虚多虚拟化功能。
7，支持 AI 智能防护、AI 智能策略、AI 智能分析、AI 智能诊断等 AI 能力；
8，支持 WEB 安全防护、资产扫描、加密流量检测、应用审计、数据安全、网页过滤、带宽管理、IPS、AV 等应用层安全功能；
二、方案报价
（一）专线
新建 100M 数据专线一条，专线费用      元/月/条。
（二）防火墙设备
新建防火墙设备一套，实现祁牧乳业上网行为管控、访问日志存储等功能，并统一成接入嘉峪关移动公司机房。
一：防火墙设备费用       元，含设备安装、技术支持

等。
二：设备托管

防火墙资产归属甘肃祁牧乳业有限责任公司，设备服务器托管至嘉峪关移动大数据中心，嘉峪关移动负责平台维护，并提供机房环境、 公网 IP 地址，费用       元/月。
